


Есть много иллюзий 
по работе SOC



Иллюзия №1

Может ли SOC заменить ИБ?

SOC как суррогат ИБ
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«Нет» иллюзии SOC features

SOC это не SIEM

SOC это не мониторинг



«Да» иллюзии SOC features

Внешний SOC это дорого

SOC это страховка



Немного теории для следующего 
мифа. Виды *DR

XDR ⊇ {NDR, EDR, ITDR, CDR, emDR}
×

MDR
=

MXDR



NDR

Network broker

WAF

Сервер

NGFW

ПК Cloud

NDR

Network Access Control Flow

SIEM



Виды XDR

Top 18 XDR Tools (2025 Edition)

818
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Native XDR

Attack attempts:

Phishing mail User opens  
a mail attachment

Mitigated by:

Defender for Office 365

Malware is installed

Defender for Endpoint

Attacker gets 
the user identity

Defender for Identity

Attacker uses the 
identity to move laterally

Defender for Cloud Apps

Attacker gets 
and exfiltrates 
sensitive data



Чудеса рынка

«А у нас XDR!»



ECS (Elastic Common Schema)

...

...

...



Миф №5

Security OPERATION Center

MSSP/MIS vs Monitoring

MDR & MXDR

/



Факты

CTI HoneyPot AI/ML Подготовка к атаке Аналитик (MDR)

/



Люди и процессы

Инфраструктура клиента Сервис SOC Точка 
взаимодействия 
клиента <--> SOCЛог-коллектор

/var/log/SOC Agent

Elastic 
SIEM

Windows DC

Портал SOC 
(Simple One)Windows 

Server Simple 
Onersyslog

ГОСТ VPN(C-Teppa) / 
IPsecARM 

Windows KibanaПрокси

Аналитик SOC
Linux 

Servers

CTI-модуль


обогащение индикаторами 

компрометации ФИДЫ: Commerce, 
OpenSource

Межсетевой 
экранIPS/IDS

NDR

«Гарда»

ИнтернетWindows 
ARM

- Взаимодействие — работа аналитика и доступ клиента

- Syslog — сетевые средства защиты (IPS/IDS, межсетевой экран)
/

- Агент — EDR Elastic Defend на хостах + NDR-телеметрия



Playbooks
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А у нас..

Скорость подключения

Канарейки, канарейки..

Цены на рынке



Финал

Cloud

SOC Agents

Enterprise Infrastructure




